DOVODOVA SPRAVA

A. VSeobecna Cast’

Navrh zédkona o niektorych opatreniach v stvislosti so situdciou na Ukrajine (d’alej
len ,,navrh zékona*) sa predklada ako iniciativny material.

Navrh zakona reaguje na aktudlny nepriaznivy vyvoj na Ukrajine po uznani
separatistickych oblasti Donecka a Luhanska na vychode jej izemia Ruskou federaciou a
naslednej ruskej vojenskej invazie na Ukrajinu. Tento nepriaznivy vyvoj mdze vyustit' do
masovej migracie cudzincov na nase uzemie. V dosledku toho bude potrebné realizovat
opatrenia hospodarskej mobilizacie, a to najmd vecné plnenia s ohladom na potrebu
zabezpecenia ubytovania cudzincov, organizaciu dopravného zabezpecenia, organizaciu
zdravotnickeho zabezpecenia a pripadne s tym suvisiace ulozenie pracovnej povinnosti.
Realizacii tychto opatreni musi predchadzat’ vyhlasenie prislusnej krizovej situdcie. Navrhuje
sa preto zakotvit’ do zdkona o civilnej ochrane hromadny prilev cudzincov ako udalost’, ktora
umoznuje vyhladsenie mimoriadnej situacie. Stcast'ou navrhu zékona je aj novela zédkona o
azyle, ktord umozni vlade Slovenskej republiky vyhlasit’ poskytovanie docasného utociska aj
bez rozhodnutia Rady Eurdpskej unie a precizuji sa ustanovenia, ktoré upravuju poskytnutie
docasného ttodiska. Upravou zdkona o kybernetickej bezpeénosti sa sleduje ciel' zamedzit
Sireniu Skodlivého obsahu na internete prostrednictvom nového institatu ,,blokovania“.

Navrh zékona bude mat’ negativny vplyv na rozpocet verejnej spravy. Nebude mat
vplyv na podnikatel'ské prostredie, socidlne vplyvy, vplyvy na informatizaciu, na sluzby pre
obcana, na zivotn¢ prostredie a manzelstvo, rodi¢ovstvo a rodinu.

Negativny vplyv na rozpocet verejnej spravy je vyvolany potrebou navysenia Styroch
funkénych miest pre Narodny bezpecnostny urad v suvislosti s novo navrhovanym instititom
,,blokovania‘“ Skodlivého obsahu na internete.

Navrh zakona je v sulade s Ustavou Slovenskej republiky, ustavnymi zakonmi,
nalezmi Ustavného sidu Slovenskej republiky, medzinirodnymi zmluvami, ktorymi je
Slovenska republika viazana, zdkonmi a ostatnymi vSeobecne zaviznymi pravnymi predpismi
a sucasne je v sulade s pravom Europskej unie.



B. Osobitna ¢ast’

K¢l 1

Aktuédlny nepriaznivy vyvoj situdcie na Ukrajine po uznani separatistickych oblasti
na vychode jej izemia Ruskou federaciou a naslednych ruskych vojenskych operacii na izemi
Ukrajiny ukazal potrebu doslednej pripravy Slovenskej republiky na dopady takéhoto vyvoja,
ktoré mézu vyustit’ do masovej migracie cudzincov na naSe uzemie. V ddsledku toho bude
potrebné realizovat’ aj opatrenia, ktoré nd$ pravny poriadok spédja prave s manazmentom
krizovych situdcii. Uplatneniu tychto opatreni v praxi vSak nevyhnutne musi predchadzat
vyhlasenie prislusnej krizovej situacie. Navrhuje sa preto zakotvit do zakona o civilnej
ochrane hromadny prilev cudzincov ako udalost’, ktora umoznuje vyhlasenie mimoriadnej
situacie. Po jej vyhldseni sa budi moct realizovat’ prislusné opatrenia hospodarskej
mobilizacie, ato najmd vecné plnenia s ohladom na potrebu zabezpecCenia ubytovania
cudzincov, organizdciu dopravného zabezpeCenia alebo organizdciu zdravotnickeho
zabezpecenia, pripadne s tym stvisiace ulozenie pracovnej povinnosti.

K¢L 1T

K bodu 1 (§ 29 ods. 2)

Umoznuje sa, aby mohla vlada vyhlasit’ poskytovanie docasného utoCiska aj bez
rozhodnutia Rady Eurdpskej unie. Vytvaraji sa tym predpoklady na rieSenie dosledkov
masivneho prilevu cudzincov na uzemie nasej republiky ako reakcie na pripadny ozbrojeny
konflikt v dosledku eskalacie napitia po uznani separatistickych oblasti na vychode Ukrajiny
Ruskou federaciou.

K'bodu 2 (§ 30 ods. 1)

Explicitne sa ustanovuje moment zacatia konania o poskytnutie docasné¢ho utociska.
Zastupovanie maloletych a povinnost' malolet¢ého byt pritomny pri poddvani vyhldsenia
z doévodu zamedzenia fiktivnym Ziadostiam o poskytnutie do¢asného utoCiska sa navrhuje
rieSit obdobne ako v konani o udelenie azylu. Tiez sa rieSia pripady, kedy sa konanie
0 poskytnutie do¢asného utociska nezacne.

Kbodom 3 a5 (§ 31 ods. 3, 4a§31 ods. 7 pism. f))

Takisto, ako je to v pripade konania o udelenie azylu, nebude potrebné Zziadat
0 poskytnutie docasného uto€iska vo vztahu k detom narodenym na uzemi Slovenskej
republiky cudzinke Ziadajiucej o poskytnutie docasného utoCiska alebo cudzinke, ktorej sa
poskytlo docasné utoCisko. Tieto deti budu ziadateI'mi priamo zo zékona, ich zikonny
zastupca vSak bude povinny v ustanovenej lehote poskytnut’ tdaje potrebné na rozhodnutie.
Nesplnenie tejto povinnosti bude mat za nasledok zastavenie konania o poskytnutie
docasného ttociska vo vztahu k tomuto dietat'u.

K bodu 4 (§ 31 ods. 6)

Vzhl'adom na moZny velky napor na rozhodovanie migra¢ného uradu v suvislosti s
hromadnym prilevom cudzincov mézu byt sucasné lehoty na rozhodovanie nepostacujuce,
a preto sa navrhuje ich predizenie z 15 dni na 30 dni. Okrem toho sa pojmovo zostilad'uje
zakon o azyle so zdkonom o $tatnej sluzbe.

K bodu 6 (§ 31 ods. 8 a 9)
Legislativno-technicka Uprava odkazov v stvislosti s vlozenim novych odsekov do
§ 31.



K bodu 7 (§ 31 ods. 11)

Je ziaduce doplnit’ dovody na zamietnutie ziadosti o poskytnutie do¢asného utociska aj
0 pripady, ktoré st dévodom na zruSenie poskytnutého docasného tutociska a mozu sa uplatnit’
uz vkonani ojeho poskytnuti. Ide predovSetkym o zistenia zavaznej trestnej Cinnosti
cudzincov, resp. skuto¢nosti, kedy ich mozno povazovat’ za nebezpecnych pre bezpecnost
Slovenskej republiky.

K bodu 8 (§ 32 ods. 1 pism. e) a f))

Dopliiaja sa dovody zaniku poskytovania do¢asného utodiska vo vztahu k poskytnutiu
ochrany inym Cc¢lenskym Stitom Eurdpskej unie alebo ziskaniu pobytu bez casového
obmedzenia inym $tatom. V tychto pripadoch je d’alSie poskytovanie docasného utociska na
uzemi Slovenskej republiky neodévodnené.

K bodom 9 a 10 (§35a § 36 ods. 1)
Vo vzt'ahu k cudzincom ziadajiicim 0 poskytnutie do¢asného utociska a odidencom je
potrebné rozsirit’ aj aplikaciu § 23d, ktory sa tyka maloletych.

K¢L I

Kbodu 1 (§ 5 ods. 1)

Doplnenim ustanovenia § 5 ods. 1 dochadza k uprave pravomoci Narodného
bezpecnostného uradu (d’alej len ,,Grad*), ktorou sa zavadza institat ,,blokovania®, ktory sluzi
na efektivne zamedzenie Sirenia Skodlivého obsahu na internete v stlade so vznesenou
spolocenskou poziadavkou na zabezpecenie doveryhodnosti sluzieb a aktivit poskytovanych
prostrednictvom internetu a ochrany prav osob zicastiiujlcich sa na tychto aktivitach, ako aj
ochrany kone&ného uzivatela tychto sluzieb. Skodlivych aktivit na internete z roka na rok
pribuda Sirenim Skodlivého obsahu ako aj Sirenim dezinformécii a zavadzajticich kampani.

K bodu 2 (§ 27b)

V zaujme zabezpecCenia doveryhodnosti sluzieb a aktivit poskytovanych
prostrednictvom internetu a ochrany prav osob zucastitujicich sa na tychto aktivitach, ako aj
ochrany kone¢ného uZivatela tychto sluZieb bola vznesena spolocenska poziadavka
efektivneho zamedzovania Skodlivych aktivit alebo Skodlivého obsahu na internete. Zaroven
rastie sofistikovanost’ titokov a s neustale prebiehajicou informatizaciou spolo€nosti aj rizika
spojené s uspeSne vykonanymi utokmi. Typy Skodlivych aktivit spadaju do kompetencie
roznych Statnych orgédnov. Mnozstvo utokov je vykonavanych bud’ plo$ne (napr. phishingové
kampane ladkajice velké mnozstvo pouzivatel'ov kliknat na rozoslany link), alebo na svoju
¢innost’ vyuziva identifikovatel'ny Skodlivy obsah alebo sietovl infrastruktiru (napr. riadiace
servery botnet sieti, DNS servery k nim smerujuce, zariadenia vykonavajice DDOS tutoky a
pod.). Z tohto dovodu mnohé krajiny zavadzaji legislativne podmienky a technické
prostriedky na blokovanie neziadiceho obsahu, IP adries, domén, URL, stiborov a podobne.
Urad na tato potrebu adekvatne reaguje a svoje odborné schopnosti a kompetencie, ktoré
vyuziva pri rieSeni kybernetickych bezpecnostnych incidentov primerane aplikuje aj na iné
Skodlivé aktivity na internete. Blokovanie infikovanych domén a IP adries je nutné povazovat
za reaktivne opatrenie veduce k zamedzeniu pristupu k Skodlivému obsahu. Dovody, preco
vyuzit’ tento prostriedok, je mozné zhrnut’ do niekol’kych bodov:

1. Ochrana pouzivatel'ov napadnutych sluzieb a nevedomych pouzivatelov podvodnych
sluzieb - ak je na Sirenie Skodlivého obsahu, vyldkanie udajov alebo na ilegalne aktivity



zneuzitd legitimna doména alebo sluzba; zablokovanie obsahu alebo konkrétneho URL
zabezpeci ochranu pouzivatel'ov, ktori tuto sluzbu alebo doménu vyuzivaju.

2. Zmiernenie alebo zamedzenie Skodlivych nasledkov - blokovanim domén a IP adries so
Skodlivym obsahom ¢i phishingom je takisto mozné dosiahnut zmiernenie nasledkov v
podobe mensicho dopadu na potencidlne obete, resp. zasiahnutych pouzivatel'ov. Rovnako aj
vC€asnym blokovanim mozno zabezpecit' uplné zamedzenie Skodlivych nasledkov, pretoze
nemusi dojst’ napriklad k stiahnutiu Skodlivého obsahu alebo k dokonceniu vsetkych faz
phishingovej kampane.

3. Zastavenie Sirenia Skodlivého obsahu - v tomto bode ide najmid o Sirenic malvéru,
existenciu riadiacich serverov pre botnety, phishingové stranky a pod. Domény a IP adresy s
takymto obsahom si vyuzivané uto¢nikmi na nelegitimne ciele a ich blokovanie brani
d’alSiemu Sireniu takéhoto Skodlivého obsahu.

Navrhované ustanovenie upravuje, ze urad vykonava blokovanie v ramci rieSenia
kybernetického bezpecnostného incidentu. V ramci rieSenia kybernetického bezpecnostného
incidentu vyda urad rozhodnutie o blokovani, v ktorom ur¢i metddu (spdsob) blokovania a
blokovanie vykona. Spdsob blokovania musi vychadzat z metdod uvedenych vo vSeobecne
zaviaznom pravnom predpise, ktory vyda trad.

Samozrejme, ide o krajny prostriedok, néstroj, ktory predstavuje zasah do prav subjektov, ale
zaroven predstavuje aj rieSenie kybernetického bezpecnostného incidentu v pripade, kedy su
iné nastroje neucinné a protipravna, resp. Skodliva aktivita nad’alej pokracuje a ohrozuje
kone¢ného uzivatel'a. Zodpovednost’ za pripadnu skodu znasa trad.

Utelom ustanovenie je teda v kone¢nom dosledku vysenie obranyschopnosti Slovenskej
republiky vo¢i kybernetickym utokom na vyznamné informacné systémy z externé¢ho
prostredia (internetu), najmé voci Sireniu Skodlivého koédu zo sieti infikovanych pocitacov a
Sireniu Skodlivej aktivity z IP adresného rozsahu SR.

Rozhodnutiu tradu o blokovani sa musi kazdy povinny subjekt podriadit’. Ked’Ze ide o zasahy
na r6znych Urovniach regulécie, urad pri takomto zasahu méze pozadovat’ su¢innost’ roznych
zainteresovanych subjektov. Zmyslom je, aby blokovanie bolo vykonané s ohladom na
spojené rizika, aby bolo ucelné, efektivne a zmysluplné.

K'bodu 2 (§ 27¢)

V nadviznosti na predchadzajuci paragraf sa ustanovuje moznost’ vykonat’ blokovanie
aj na zéklade Ziadosti in¢ho subjektu. Takouto Ziadost'ou sa rozumie vykonatel'né rozhodnutie
konkrétneho opravneného subjektu podla osobitnych predpisov. Urad v tomto pripade toto
rozhodnutie vykonad s naleZitou odbornostou. Zakon dava kazdému takémuto subjektu
moznost’ poziadat’ irad o spolupracu este pred vydanim svojho rozhodnutia, ¢im je mozné
predchadzat’ technicky nerealizovate'nym rozhodnutiam ¢i neprimeranym zasahom.

K'bodu 3 (§ 32 ods. 1)
Doplna sa splnomocnujice ustanovenie na vydanie vykonavacieho predpisu o
pravidlach blokovania.

Kbodu 4 (§ 33 ods. 1)
Legislativno-technicka uprava z dévodu potreby aktualizacie vnutornych odkazov.

K¢l IV

Utinnost’ zdkona sa navrhuje diiom vyhlasenia z dévodu invézie ruskych vojsk na
Ukrajinu a potreby okamzitej reakcie na fu.



